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ABSTRACT

Web site defacements are one of the most popular attacks nowadays and relies on making a
change in a web site’s HTML code, which is presented as a visual change of the site. In this
paper it is proposed to develop a system by which one can detect and/or report such changes in
an early and automated way. Free Software (FS) offers the ability to create solutions and is the
framework on which a solution is proposed.
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RESUMEN

La desfiguracion de sitios web es uno de los ataques mds populares hoy en dia y se basan en
realizar un cambio en el c6digo HTML de una pagina web, que se presenta como un cambio vi-
sual en la imagen del mismo. En el presente trabajo se propone desarrollar un sistema mediante
el cual se puedan detectar y/o reportar dichos cambios de una forma temprana y automatizada.
El Software Libre (SL) ofrece la posibilidad de crear soluciones y es el marco sobre el cual se
propone una solucion.

Palabras Clave: Software Libre, desfiguracion, Linux, seguridad, csirt, desarrollo, sitio web.

1. INTRODUCCION

A mediados del 2013, el Consorcio Ecuatoriano para el Desarrollo de Internet Avan-
zado (CEDIA) emprendio la Fase II del proyecto de implementacion de un CSIRT (Equipo de
Respuesta ante Inicidentes de Seguridad Informaética por sus siglas en Inglés), que entre otras
cosas, se encarga de gestionar los eventos relacionados con la seguridad de las redes y sistemas
de sus miembros, que son mayormente Universidades[Pérez 2014]. Una de las iniciativas prin-
cipales fue la de disefiar y construir un sistema de recepcion, procesamiento y envio de alertas
de seguridad, mismo que entr6 en funcionamiento en el ultimo trimestre de 2013. Este sis-
tema actualmente procesa reportes de diferentes fuentes (feeds) conocidas por los CSIRT como
son ShadowServer, Xroxy, HideMyAss, Zone-H, CertBR, CleanMX y SpamCop, que envian
periddicamente el detalle de los incidentes relacionados a diferentes ambitos, entre ellos: Prox-
ies abiertos (openProxies), netbots, open resolvers, spam, y desfiguraciones (defacements).
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De esta ultima categoria, Zone-H ha venido reportando incidentes al menos desde 2001,
con un total a mediados de 2013 de casi 8 millones y medio de casos[Kovacs 2013].
Durante ese tiempo, se ha mostrado una clara tendencia anual de crecimiento de estos
eventos[Zone-H.com 2014], como se puede observar en la Figura 1, en los dltimos 4 afos
superan el millén de ataques por afio, excepto en 2014 que es el afio en curso.
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Figura 1. Ataques de desfiguracion por afo segun Zone-H.
La misma tendencia se mantiene mes a mes durante lo que va del 2014, sin bajar de los

50 mil ataques mensuales, excepto en octubre que es el mes en curso, segin se puede evidenciar
en la Figura 2.
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Figura 2. Ataques de desfiguracion mensuales en 2014 seguin Zone-H.

Otro aspecto es la permanencia o duracion del ataque: cuanto tiempo pasa entre que el

sitio es desfigurado y esta situacidn se corrige. En casi la mitad de los sitios atacados, los efectos
de estos ataques suelen permanecer por un lapso considerable de tiempo, con un 43 % de los
ataques durando al menos una semana y mas del 37 % permaneciendo luego de la segunda
semana[Bartoli et al. 2009].
Este parametro no necesariamente es alto debido al tiempo de reaccién o el tiempo que le toma
al equipo técnico solucionar el inconveniente, sino més bien tiene que ver con el lapso entre
que el sitio es desfigurado y el responsable se percata del problema o pueda ser alertado del
mismo por terceras partes.
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Un medio que permita una deteccion temprana y automatizada de cambios a un sitio web, seria
una forma efectiva de minimizar estos tiempos y sus consecuencias.

2. EL PROCESO

Para realizar una deteccion automatizada de cambios a un sitio web, se pueden abordar

varias aproximaciones al problema, pero si se nota que independientemente de la tecnologia
usada para construir y distribuir un sitio web, lo que siempre se entrega al usuario es codigo
HTML y lo que el usuario espera ver es la representacion gréfica de ése codigo en el navegador
web, entonces se comprende que lo mas natural seria enfocar el problema hacia esas dos per-
spectivas.
Cabe aclarar que al referirse a cddigo HTML se habla de todo el cédigo consitutivo de una
pagina web, dentro del cual es comin encontrar, entre otros, cddigo incrustado o enlazado de
hojas de estilo (CSS) y JavaScript (JS), que cada vez mas se usan para mejorar la visualizacion
y funcionalidades en los sitios. Pero hay que tener claro que incluso para éstas invocaciones
o incrustaciones, se requiere de una etiqueta HTML (jstyle;y jscript;respectivamente en los
casos mencionados), por lo cual se habla de c6digo HTML para contemplar todo el cédigo a
ser capturado y analizado.

2.1. Elsitio web como cédigo HTML

La primera forma que propuesta para detectar cambios en un sitio web, seria el analisis
de cambios a nivel del propio codigo HTML que se obtiene por parte del navegador web ante
cada peticion de un sitio que hace el usuario. En este sentido se requiere dividir la labor en
dos fases: la de captura/obtencion del cédigo HTML y la del andlisis de cambios entre dos
versiones obtenidas en tiempos diferentes.

2.2. Elsitio web como la representacion grafica del codigo

Considerando que HTML es un lenguaje de marcado y por la naturaleza misma del
mismo, es frecuente que cambios grandes en el cddigo produzcan resultados visuales sutiles;
0 que cambios pequefios en codigo produzcan cambios sustanciales en como se visualiza un
sitio; es importante que se complemente el analisis de cambios en el c6digo, con un analizador
de cambios a nivel gréfico del sitio. [gualmente se divide la labor en las mismas anteriores dos
fases: la obtencion de una instantdnea (snapshot) de como se refleja graficamente un sitio web y
el andlisis propiamente de los cambios que pudieron producirse entre dos instantdneas tomadas
en momentos separados.

3. CRITERIOS DE PRESELECCION DE HERRAMIENTAS

Del universo de posibles herramientas que podrian usarse para el estudio y potencial
aplicacion en el proyecto, era necesario realizar una seleccion o filtrado previos, que permi-
tieran obtener rdpidamente un subconjunto a ser analizado y del cual extraer la herramienta
mds apropiada o incluso una combinacion de ellas. Las siguientes condiciones han sido es-
tablecidas como filtros previos, en base principalmente a las caracteristicas del proyecto que
estd orientado a una solucion aplicable bajo las premisas del SL, la mantenibilidad, la autom-
atizacion y necesidades de integracion como mdédulo en el sistema de alertas de seguridad del
CSIRT-CEDIA:

» La herramienta debe distribuirse libremente bajo una licencia de SL.
» La herramienta puede o no tener costo, pero se preferird una gratuita si comparte carac-
teristicas similares con otra.
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» La herramienta debe ser un proyecto activo y mantenido de forma razonablemente
periodica.

» Tendrin preferencia aquellas que se encuentren en un estado maduro/estable de desar-
rollo.

= La herramienta deberé correr sobre Bash scripting o al menos ofrecer una interface/API
de programacion que la vuelva accesible desde Bash.

» Las herramientas que pertenezcan, sean parte o estén disponibles en repositorios para
una o varias distribuciones de Linux, cumplirdn por lo mismo la mayoria de las premisas
previas y por ende seran mas opcionadas.

= Finalmente, la herramienta debe poder ser usada a través de linea de comandos (CLI),
dado que se requiere un grado de automatizacion en su uso, una interfaz grafica no nos
serd de utilidad.

4. CAPTURA DEL CODpIGO HTML

Del analisis previo resultante de la aplicacion de los criterios del punto III, las her-
ramientas que pueden usarse para captura de cédigo HTML de un sitio/pagina web son:

= Iftp[LFTP 2014],

» httrack|[HTTrack 2014],
= cURL[cURL 2014],

= wget[Wget SA],

= aria2[Aria2 2014] y

= uget[uGet 2014]

De entre ellas, cURL y wget son las mds conocidas. Tradicionalmente wget ha sido la
herramienta més opcionada para éstas tareas, aunque tltimamente cURL est4d tomando dicho
lugar, principalmente por las ventajas de rendimiento y seguridad[Haxx 2014]. Sin embargo, a
pesar de que cURL puede hacerlo -aunque no de una manera tan simplificada-, wget dispone
de la opcién de descargar todo un sitio en un solo archivo monolitico, con el uso combinado de
las opciones -p y -O:

$ wget —p www. elsitioweb .com —O elsitioweb . out

Con lo cual se descarga todo el codigo HTML del archivo de inicio del sitio web, junto
con todos sus archivos relacionados -como CSS y JS-, consolidados en un solo archivo llamado
elsitioweb.out, con lo que se puede realizar un analisis mds profundo del codigo constitutivo
del mismo.

Sera necesario también automatizar la descarga periddica para una lista de sitios a monitorear,
lo cual se puede realizar implementando una tarea programada.

5. ANALISIS DE CAMBIOS EN CODIGO HTML

El andlisis de cambios de cdédigo entre diferentes versiones de un mismo archivo es
una tarea inherente a la programacién: todo programador y todo proceso de programacién ha
requerido histéricamente de los medios para poder establecer rdpida y facilmente los cambios
provocados entre una version actual y una previa de un archivo de cédigo fuente. Por esto
mismo, las herramientas de diferenciacion han ido evolucionando conjuntamente con las de
programacion y hoy en dia es comun verlas integradas en los entornos de programacion. Pero
esta evolucion ha hecho que se vuelvan bastante visuales y dificilmente entreguen resultados
numéricos significativos de cambio, al menos para el propodsito de deteccion automatizada.
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De toda esta variedad de herramientas que analizan y reportan los cambios de cédigo, la may-
oria lo hace de forma gréfica, algo no tan adecuado para los requerimientos del proyecto. El
hecho es que para los efectos del proyecto se requiere detectarlos, pero principalmente obtener
valores numéricos de cambio; idealmente un porcentaje de qué tan diferente es la nueva version
respecto a la anterior.

El trabajo a realizarse en este sentido deberé estar orientado a eso, de hecho, en esto justamente
se fundamenta el proyecto. Adicionalmente, deberd ser una herramienta que permita el uso e
interaccién programadticas, de tal forma que los procesos de andlisis y obtencién/célculo de re-
sultados sean susceptibles de automatizacion.

Se propone analizar la posibilidad de llevar a cabo un proceso mediante una combinacion de
herramientas, pues no todas realizan el mismo tipo de trabajo. Unas realizan un andlisis a nivel
de lineas, otras lo hacen a nivel de palabras y también a nivel de caracteres. El grado de cambios
en un mismo escenario variard sustancialmente de acuerdo al tipo de andlisis que se haga.

Por la misma naturaleza de HTML, no se puede garantizar un porcentaje alto de efectividad en
los valores de cambio obtenidos para todos los casos. Para ciertos sitios serd mds aproximado
un andlisis por lineas, para otros uno de palabras o tags. Por ello es bueno considerar una com-
binacién que arroje mas elementos de juicio al administrador.

Un ejemplo sencillo seria comparar las siguientes dos versiones de un archivo con una tnica
linea de c6digo que cambid sobre un total de seis lineas:

1. Version 1 (version previa):

<html >
<head><title >Prueba </title ></head>
<body>
<hl id="titulo”>El Sitio Web</hl>
</body>
</html >

2. Version 2 (version actual):

<html>
<head><title >Prueba </title ></head>
<body>
<h2 id="titulo”>El Sitio Web</h2>
</body>
</html >

Se podrian elementalmente obtener tres resultados de tres comparativas diferentes:

Comparativa por lineas. Siendo la tnica linea que cambi6 sobre un total de 6 en el archivo
original, el anélisis es sencillo:

(1/6) 100 ~ 17% (1)

Comparativa por palabras (tags). En esta caso se detectan 2 palabras o etiquetas cambiadas,
sobre un total de 15 palabras/etiquetas, indicaria que los cambios se pueden calcular
asi:

(2/15) * 100 ~ 13 % (2)

Comparativa por caracteres. Y el porcentaje de los cambios a nivel de caracteres se obten-
dria de relacionar los 2 caracteres modificados con el total de 94 caracteres significativos
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-incluyendo espacios y descartando los de indentacidn- en el archivo original:
(2/94) % 100 ~ 2% 3)

Los resultados varian significativamente entre si, en funcién del tipo de anélisis real-
izado y del propio c6digo HTML. Considerando que el resultado final del codigo visto en un
navegador serd muy similar, de los tres valores en este caso, el menos preciso es el primero
porque cuenta la linea completa, sin importar qué tanto ha cambiado la misma internamente.
Pero igualmente un cambio de unos pocos caracteres en HTML puede generar grandes cam-
bios en lo que finalmente se visualiza, por lo cual es necesario contrastar estos resultados con
un andlisis gréfico de los resultados visuales del codigo.

6. CAPTURA DE LA IMAGEN DEL SITIO

Al igual que en el caso de la captura de cddigo, se selecciond el siguiente subconjunto
de herramientas acorde a las consideraciones planteadas:

» ImageMagick[ImageMagick 2014],

» CutyCapt[CutyCapt 2014],

» khtml2png[khtml2png 2014],

= PyWebShot[PyWebShot 2014],

= python-webkit2png[python webkit2png 2014] y
= PanthomJS[Phantom]JS 2014]

De las cuales destacaron ImageMagick y Phantom]JS, la primera por ser una herramienta
tradicional en la manipulacién de imagenes, es muy eficiente y dispone de una muy amplia
gama de capacidades y opciones. Sin embargo, a diferencia de PhantomJS, sélo es capaz de
capturar un sitio web, a través de un elemento externo que lo renderice y ademds requiere que
se le especifique el drea de captura, algo que para un sistema automatizado podria resultar ser
un inconveniente. Por su lado PhantomJS hace el trabajo de forma eficiente y simplificada,
pero, al estar basada en JavaScript (de ahi el JS en el nombre), requiere que se le alimente con
un archivo .js que contenga las especificaciones del sitio (url) a capturarse, asi como del archivo
resultante:

var page = require (’ webpage ). create ();
page.open(’ http ://www. google.com.ec’, function ()
{

page.render (’ google.png’);

phantom . exit ();

IOF

Este archivo debe ser provisto como pardmetro a PhantomJS para su procesamiento.
Bésicamente renderiza el contenido del sitio, de forma similar a como lo haria un navegador
web comun, y realiza la captura sin necesidad de un navegador ni tampoco de disponer de una
interface grafica:

$ phantomjs google.js

Con lo cual se genera un archivo llamado google.png con la imagen capturada de como
se visualizaria el sitio web en ese momento en un navegador estandar.
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Figura 3. Captura de google.com.ec obtenida con PhantomdJsS.

7. ANALISIS DE CAMBIOS EN IMAGENES

Se puede decir que es facil detectar cambios entre una captura anterior y una actual de
un mismo sitio web, siempre y cuando esta comparativa se realice con el ojo y cerebro humanos,
el resultado no tomard mas que unos instantes. Pero para el caso propuesto tenemos problemas
inherentes: 1.- no es un proceso muy eficiente pues requeriria de una persona dedicada a esta
tarea, 2.- no es sencillo obtener un valor numérico de cambios, dado que seria el resultado de
un andlisis apreciativo del observador, y 3.- no es un proceso susceptible de automatizacion.
Por otro lado, realizar el andlisis digital de los cambios a nivel de imagen entre dos versiones
de un mismo sitio requiere de herramientas que hacen uso de complejos y diversos algoritmos
matematicos. Afortunadamente éstas herramientas existen y estan disponibles, encapsulando
esta complejidad y simplificando su uso.

Al tratarse de una tarea mucho mdas compleja que la del andlisis de cambios en cédigo, el
consumo de recursos serd un factor importante a considerarse, asi como la relevancia de los re-
sultados pues la mayoria ofrecera graficos como salida, en lugar de valores numéricos. En este
caso, ambos son importantes, aunque para la automatizacion es de interés el resultado numéri-
co. Se reduce bastante el universo de candidatos al buscar aquellos que idealmente ofrezcan
los dos tipos de resultado, pues a diferencia del andlisis a nivel de cddigo -que permite una
inferencia de valores en base al c6digo-, no es tan sencillo inferir resultados numéricos de los
resultados gréficos.

También hay variantes por si se realiza un andlisis sobre imdgenes a todo color o en escala de
grises (GS por sus siglas en inglés). Las de color deben ser descompuestas en las diferentes
capas de color constituyentes para ser analizadas independientemente y se obtienen resultados
independientes por capa. En el caso de las imagenes en GS, se pueden analizar directamente en
una sola capa. Esto tiene implicaciones no solo en los resultados, sino también en el rendimien-
to. Por ello lo mds aceptado es invertir en procesamiento previo para una conversion a GS, con
lo cual ademds se minimizan posibles desviaciones porque al combinar las capas de color, los
cambios comunes en ellas tienden a consolidarse.
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De ésta forma el problema se puede reducir a usar una herramienta que simplemente entregue
un resultado en funcién del niimero de pixeles que difieren entre la version anterior y la actual
de la captura de un mismo sitio. Llevar ese valor a un porcentaje es razonablemente sencil-
lo, requiriendo sélamente de realizar un célculo o usar una herramienta complementaria para
obtener el nimero total de pixeles y poder contrastarlos con el niimero de modificados.

Otro tema a tomarse en cuenta es el hecho de que no son pocos los sitios que cambian fre-
cuentemente en cuanto a la longitud vertical total que muestran. Los blogs son un ejemplo
actual. Esto introduce el problema de comparar dos imagenes de diferente tamafio, lo cual por
un lado puede ser sencillamente inmanejable por algunas herramientas y por otro lado provo-
carian valores de cambio no reales pues se marcaria como desviacion ésta variacion de tamafio.
Esto puede solventarse de forma relativamente simple, también con un pre procesamiento de la
imagen, para achicar la més grande al tamafio de la mas pequeia, requiriendo ademds un pro-
ceso adicional de cdlculo de tamanos. Finalmente, serd importante poder obtener una imagen
resultante de los cambios, algo que visualmente muestre los cambios entre una y otra version.

Figura 4. Ejemplo de imagen (12px*12px) anterior, actual y resultado de diferencias.

Esta tercera imagen intencionalmente coloreada en tonos rojos, es el resultado de con-
trastar la primera con la segunda y ademds representa el nimero de pixeles modificados, 32
en este caso, sobre un total de 144 en una imagen de 12x12 pixeles. De ésta forma se puede
calcular los cambios con:

(32/144) * 100 ~ 22% 4)

Este valor numérico es escencial para la automatizacién y eventual emision de reportes
al alcanzar/superar cierto limite establecido para un sitio, pero el resultado visual permite una
comprension mas directa de los cambios por parte del administrador.

8. OBTENIENDO RESULTADOS

Con las herramientas escogidas se desarroll un prototipo de sistema de deteccion de
cambios, que realiza la captura de codigo e imagen de un sitio. Esta captura se realiza di-
ariamente a través de una tarea programada. De esta forma se puede analizar los cambios,
contrastando las capturas del dia actual, con las del dia anterior.

Primero se cre6 un script que permita capturar tanto el cédigo como la imagen (screen-
shot) de un sitio <http://paulbernal.com/ticecl4/getSite.sh>, que se puede
usar de forma muy simple:

$ ./getSite.sh www. google.com
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Lo cual genera una carpeta que lleva por nombre la fecha actual en el formato "YYYY-
DDMM’ en donde se almacenan los archivos de la captura:

$ 1s —1 20141023/
www. google .com. html www. google.com.out www.google.com.png

El archivo .out contiene la captura con wget y el modificador -O, el archivo .html se
obtiene sin el modificador -O y el archivo .png contiene la captura de la imagen del sitio.

Ahora se pueden realizar comparaciones de c6digo e imagen usando las herramien-
tas seleccionadas y algo de procesamiento adicional. Se realizaron capturas de dos sitios,
el primero: www.epn.edu.ec (Sitiol) que no ha sufrido desfiguraciéon y el segundo: polin-
fo.maresa.com.ec (Sitio2) que si ha sido desfigurado, para asi poder obtener resultados de
ambos escenarios.

8.1. Comparativa de codigo

Para medir los cambios detectados en cddigo se realizd6 un script <http://
paulbernal.com/ticecld/getCodeChanges.sh> que usa comm[GNU 2014] para
encontrar las diferencias en funcién de contrastar las lineas cambiadas con las totales:

$ /getCodeChanges.sh 20141022/www.epn.edu.ec.html \
20141023/www.epn.edu.ec.html
6.8512

El valor de cambio calculado entre un dia y otro, a nivel de codigo para el Sitiol es

de 6.8512 %. Sin embargo para el Sitio2 que fue desfigurado, el cambio arroja un apropiado
100 %:

$ /getCodeChanges.sh 20141022/polinfo.maresa.com.ec.html \
20141023/ polinfo . maresa.com.ec. html
100.0000

8.2. Comparativa de imagenes

Al igual que con el andlisis de cédigo, se desarrolld un script <http://
paulbernal.com/ticecld/getImageChanges.sh> que realice las tareas de ob-
tencion y calculo de diferencias entre las capturas de un dia y el anterior. Se usa
ImageMagick[ImageMagick 2014] para realizar las tareas de comparacion. El cdlculo del valor
de cambio se realiza contrastando el nimero de pixeles modificados en relacion al total de la
imagen original:

$ /getImageChanges.sh 20141022/www.epn.edu.ec.png \
20141023/www.epn.edu.ec.png
9.2484

Para el Sitiol el valor de cambio a nivel del imagen es de 9.2484 % que es consistente
con el valor obtenido de cambio en codigo. Sin embargo, el valor obtenido para el Sitio2,
el valor de cambio en imagen es de s6lo 41.6695 % que representa menos de la mitad de la
imagen:

$ /getImageChanges.sh 20141022/polinfo.maresa.com.ec.png \
20141023/ polinfo . maresa.com.ec.png
41.6695
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Este resultado puede ser considerando inconsistente sabiendo que el sitio fue efecti-
vamente desfigurado y obtubo 100 % en el analisis de cddigo. Entonces se decidié obtener la
imagen resultante de la comparativa para poder tener una idea visual de los cambios. Primero
se identifican los tamaifios de las imagenes -que tipicamente son diferentes en un defacement-
y se requieren para homologar los tamafios, requisito para la comparativa imagenografica:

$ identify 20141022/polinfo.maresa.com.ec.png|awk { print $4°}
916x483+0+0
$ identify 20141023/polinfo.maresa.com.ec.png|awk { print $4°}
400x483+0+0

Luego hay que efectivamente redimensionar la imagen mds pequefia al tamafo de la
mads grande:

$ convert 20141023/polinfo.maresa.com.ec.png —resize \
916x483+0+0! 20141023/polinfo.maresa.com.ec—tmp.png

Finalmente realizar la comparativa a nivel de la imagen para obtener la imagen resul-
tante que muestre las diferencias:

$ compare —dissimilarity —threshold 1 \
20141022/ polinfo . maresa.com.ec.png \

20141023/ polinfo . maresa.com.ec—tmp.png \
20141023/polinfo . maresa.com.ec—changes.png 2>&l

El archivo resultante muestra en tonos rojizos los pixeles que han cambiado entre la
imagen anterior y al actual, dejando en grises o marca de agua aquellos que son comunes, tal
cual se puede ver en la Figura 5.

[ )

Figura 5. Imagenes: original, desfigurada y resultante de la comparativa del Sitio2.

Visualmente los cambios cubren mas alld del 41.67 % obtenido del cédlculo numérico
y esto se explica sobre la base de que el cdlculo de cambios utiliza algoritmos diferentes para
detectar los pixeles cambiados/comunes que los que se usan para la generacion de la imagen
de coincidencias/diferencias.

9. CONCLUSIONES

Si bien existen y estdn disponibles las herramientas para captura y andlisis de codigo e
imagen de un sitio web, éstas no representan usa solucion directa a la necesidad planteada de
la deteccion automatizada de cambios en un sitio web.

El uso de las herramientas de SL seleccionadas para solucionar la necesidad de deteccion de
cambios en un sitio web, contribuyen a la creacion de un sistema que monitoree y reporte varia-
ciones signicativas a los administradores y minimizar el tiempo de reaccion ante tales eventos.
Tanto para codigo como para imdgenes, se requiere estudiar las diferentes formas de andlisis
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de cambios y determinar la forma o combinacion de ellas que genere los resultados més acerta-
dos, consistentes y aplicables a la mayor cantidad de escenarios posibles. En ambos casos son
claramente necesarios procesos de procesamiento pre y post analisis.

= En el caso del cddigo: organizarlo o preformatearlo -eliminando variaciones no
significativas- ayudard a mejorar la precision de los resultados; asi como el calculo
numérico posterior derivado del nimero de cambios reportado.

= En el caso del andlisis grafico: la homologacion de tamafos y/o la experimentacion con
diversos algoritmos de cdlculo ayudardn a mejorar la consistencia de los resultados.

El desarrollo de soluciones basadas en SL es viable y contribuye al cambio hacia una
filosofia de investigacion y produccién de tecnologia, evitando limitarse inicamente al uso/-
consumo de la misma.
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